EXERCICE ARP

Exo _1: ARP

Objectifs du TP - identifier les différentes phases d'un échange ARP ainsi que
les principaux champs de I'entéte ARP.

Pour vous aider, téléchargez auparavant le document suivant:
- ARP_RFC826.pdf

1) Lancer votre analyseur "Ethereal" et chargez la trace jointe avec cet exo
intitulée "Trace ARP.cap".

Celle-ci a été relevée dans l'environnement suivant: une station A souhaite
effectuer un ping sur une station B dont elle connait bien entendu l'adresse IP
mais pas l'adresse MAC

Station A Station B

&/ Analyseur
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2) Pointez sur la trame N° 1 et développez (détaillez) le protocole ARP en validant le
+ en début de ligne !

Eﬁnw = Ty jﬁllﬁigi

File Edit Wiew Go Capture Analyze  Statistics  Help

- o
= & 8l BEx®RE Qe»D0F L Qe MMEX T
Filter: ‘ ¥ Expression.., Clear Apply
MNa, - Tirne Source Destination Protocal | Info |
1D [4] Ty 30 ] as . e
2 0.000008 10.1.0.3 10.1.0.8 ARP 10.1.0.3 5 at 00:0b:5d:97:3e:el
3 0.000346 10.1.0.6 10.1.0.3 IcMP  Echo (ping) request
4 0,000742 TE1T03 10.1.0.6 IcMP  Echo (ping) reply
5 1.001295 10.1.0.86 AR SEi ke ) ICMP  Echo (ping) request
6 1.001445 10.1.0.3 10.1.0.6 ICMP  Echo (ping) reply
7 2.002422 10.1.0.6 10.1.0.3 IcMP  Echo (ping) request
8 2.002875 TE1Ta3 10.1.0.6 IcMP  Echo (ping) reply
9 3.002701 10.1.0.6 10.1.0.3 ICMP  Echo €ping) request
10 3.002957 10.1.0.3 10.1.0.6 ICMP  Echo (ping) reply

® Frame 1 (860 bytes on wire, 60 bytes captured)

= Ethernet II, sSrc: 10.1.0.6 (00:02:3F:h4 : Dst: Broadcast (Ff:ff:ff:ff:fF:Ff)
pestination: Broadcast (ff:ff:ff:ff:f;f?;%3l"_"““-—-__________-___—-
Source: 10,1.0.6 (00:02:3F:b4:c3:49 -
e . Développez Ethernet I
Trailer: 000000000000000000000000000000000000
= address Resolution Protocol (reguest)
Hardware type: Ethernet (0x0001)
Protocol type: IP (Ox0800)
Hardware size: &
protocol size: 4 ,
opcode: reguest (Ox000L) Developpez ARP
sender MAC address: 10.1.0.6 (00:02:3F:h4:c3:49)
sender IP address: 10.1.0.6 (10.1.0.6)
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 10.1.0.3 (10.1.0.3)

0000
0010
0020
0030

TT 7T 7T 77 77 1T 00 02

ST

i 00 00 0O 1 oL 0

00 00 00 00 00 00 00 00

o
a0

leddress Resclution Protacol (arod. 2¢ [P 10D: 10M:0

puis au regard des trames échangées répondez aux questions suivantes en
remplissant les cases des différentes trames demandées:
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Requéte
A B
Trame N°1
i @ MAC Source = @ MAC Destination =
Ethernet II - ¢’
| Valeur hexa champ type =

N

i Code opération =

v | @ MAC Source = @ MAC Destination =
: I I
+ | @ IP Source = @ IP Destination =
Réponse
Trame N°2
i @ MAC Source = @ MAC Destination =
Ethernet IT =<'
E Valeur hexa champ type =
i Code opération =
ARP «»\" ..
v | @MAC Source = @ MAC Destination =
| ) '
+ | @ IP Source = @ IP Destination =
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